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Bitdefender e leader mondiale
nel settore Cyber Security

l, Fondata nel 2001 in Romania

l, Presente in 170+ paesi

l, Fornisce sicurezza informatica agli utenti, alle aziende, ai governi,
agli operatori di telecomunicazioni

l, La tecnologia Bitdefender e concessa in licenza da oltre 180 dei
marchi tecnologici piu riconosciuti al mondo

MIHAI ALDEA
Sr. Partner Success Manager
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Dati demografici Italia
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3.5% 6.9% 4.8% 60.59% 24.3%
0 -4 anni 5-12 anni 13-17 anni 18 - 64 anni >65 anni
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*https://datareportal.com/reports/digital-2023-italy

14.4%
<18 anni

85.6%
>18 anni

I Principale Target
dei criminali
informatici
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Tempo trascorso su internet

* |l numero di ore trascorrono online sta
aumentando anno su anno

« Con ogni post, click, like, account gli utenti
espandono la loro presenza digitale.

« L'obiettivo & proteggere gli utenti dal diventare
vittime di minacce informatiche.

+3% vs. il 22
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WINDTRE

sus-integrated-report-final-web_0.pdf

ch/report/8-18-cen:

org/sites/default/files/resear

emedia.

*https://www.commonsens
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Minacce Online
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Principal

minacce \ Phishing
Al Scams

—0

Cryptojacking

——
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Ransomware
Furto di
identita .
Attacchi
Zero-day

O
11

Violazione
Account

W

Data
Breaches

Vulnerabilita
0T

WINDTRE

&

Attacchi
Man-in-the-Middle

—
E
E—

Malware

Attacchi
DDoS
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Definizioni

N2 l, Spam Invio di messaggi indesiderati, spesso di natura commerciale, a un gran numero di
/ destinatari, tramite email, sms, social media o altro. Lo spam e spesso utilizzato per scopi
pubblicitari, ma puo anche essere utilizzato per diffondere malware o truffe.

come nomi utente, password e dettagli delle carte di credito, fingendosi una comunicazione
affidabile. Solitamente, il phishing avviene tramite email, sms o siti web falsi che imitano quelli
legittimi.

i l, Phishing Tecnica di inganno utilizzata dai cybercriminali per ottenere informazioni sensibili,

ﬁg)\ l, Malware qualsiasi software progettato per danneggiare, disturbare o ottenere accesso non
autorizzato a un sistema informatico. | tipi comuni di malware includono virus, worm, trojan,

ransomware, spyware e adware.
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Minacce su dispositivi mobili e perché sono in aumento

Perche'?

l, Abbiamo sempre con noi i nostri smartphone

Dati rilevanti

l, Per gli hacker e facile accedere a email,
social media, messaggistica, chiamate vocali,
WIFI

Smartphone
nel mondo
|, Dati finanziari, foto, contatti, informazioni

Nuovi malware
Android ‘in 23

personali costituiscono grandi
ricompense per gli hacker

l, Piccoli schermi, mancanza di attenzione Utenti effettuano

transazioni
sensibili su
Smartphone

l, iPhones non sono immuni: Pegasus,

calendario, vulnerabilita, Phishing

Cybercrime come servizio :
5 y Utenti non

usano la
sicurezza su
Smartphone

|, Falso senso di sicurezza

1 Statista, Number of Smartphones, Worldwide

2 AV-Test

3, 4 Bitdefender Consumer Study, 2024
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CyberSecurity: un settore in enorme espansione

Tasso annuo di crescita dell'interesse
degli utenti Internet per la CyberSecurity:
35% anno su anno
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CyberSecurity: consapevolezza

Una ricerca Bitdefender (2024 Cybersecurity Assessment) sull’attenzione dei consumatori nei confronti della

cybersecurity ha rilevato che il 63,2% degli italiani utilizza una soluzione di sicurezza sul proprio telefono cellulare e
il 16,1% ha riscontrato problematiche quali phishing o truffe online.
Tuttavia, nel campo della protezione molto resta ancora da fare

70.0%

60.0%

5
s
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4
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20.0%

3
3
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0.0%

49.9%  50.1%
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%43% 63.2%
52.7%
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47.3%
36.8%
35.7% I ‘
S Germany France Spain

®Yes ®No

Stai usando servizi di sicurezza sul tuo Smartphone?

62.2%

37.8%

Italia

90.0%
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80.4%

73.7%
26.3%
. 19.6%

Germany France Spain

721%
27.9%

uYes ®No

16.1%

Italia

83.9%
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Ha avuto problemi di sicurezza negli ultimi 12 mesi?

62.4%

37.6%

Australia
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Esempi di comunicazionl

malevole

7
VERO
< GLS
\/ Martedi 24 Gen 2017 « 08:41

Gentile Cliente, il tuo ordine IKEA
con spedizione n.

e'in consegna nella giornata
odierna. Puoi seguirne lo stato su

www.gls-italy.com

FASULLO

Mercoledi 12 Apr « 15:14

Ciao, il tuo pacco e stato
consegnato il 12-04-2023 al punto
di consegna. Vedi dove puoi ritirare
il tuo pacco qui:

c

Tocca per caricare |'anteprima

15:14 « WINDTRE

FASULLO

1534 @@ N & B 7%

O »

= amazon

Programma fedelth Amazon (Solo in 10 Maggio
Italla) 2023

Congratulazioni!!

Oggi, 10 Maggio 2023, sei stato scelto per
partecipare a questo sondaggio. Ti ci vorra
sole un minuto e riceverai un fantastico
premio: il nuovo Dyson V11 Vacuum |

Ogni mercaledi, scegliamo 10 utenti casuali
per dare loro la possibilita di vincere
fantastici premi. Il premio di 0ggi & un
e

FASULLO

% ®llnuovo

y '“'"v‘l?hone 14

»

amazon

T

Congratulazioni!

Sei stato scelto per partecipare nel
nostro Programma Fedelta GRATIS!

vOrra 50l0 un misuto ¢ deeveral en fantastico premsio |0 spazzalies da dentl IPhone 14

POWERED BY
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E’ sempre piu difficile
distinguere messaggi veri
da messaggi fraudolenti
facendo anche leva sulla

disattenzione del Cliente:

» SMS fasulli che si
Inseriscono in
conversazioni vere

» Siti realizzati a regola
d’arte

« Banner promozionali
realizzati a regola d’arte
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Esempi di comunicazioni malevole

Riuscireste a capire che queste creativita sono «tranelli»
per sottrarre denaro ai clienti?

-

) unieuro

Wk e
¢
N

Il A
Piu Recente ~r£
Modell ) .,

RISPONDI

E VINCI

Limitato Leroy Merlin Offerta f x
Scaricaloora - B 7 =%
NG ., :

Milwaukee Power Drill

Un nuovissimo
Samsung TV

SAMSUNG

Media$iworid Makita v18

Congratulazioni!

Congratu IaZ|On|! Sel stato scelto per partecipare al nostro
Programma fedelta per FREE!
Sei stato selezionato per panecipare
GRATUITAMENTE al nostro Programma fedelta! Per

nostro Programma Fedelta GRATIS!
co" E 2 | , ORAI ricevere questo fantastico premio, ti bastera un minuto
RISPONDI SUBITO AL SONDAGGIO

Rispondi al sondaggio

Sei stato scelto per partecipare nel

T1 o vorrs so0lo un minuic @ ricevers! un fantastico premio: Mskita V18 3 -
Ti 0 vorra solo un minuto per rncevere questo f premio.. Milwaukee Power
Drill

Wg POWERED BY
~ V(e Bitdefender

WINDTRE

| DECATHLON

RISPONDI E VINCI!

VanMoof S3

Sei stato selezionato per partedpare

GRATUITAMENTE al nostro Programma fedelta!
Per rnicevere questo fantastico premio, t bastera
un minuto

RISPONDI SUBITO AL SONDAGGIO
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Meccanica delle frodi

USER EXPERIENCE PARI A QUELLA DI
GRANDI AZIENDE

WINDTRE

&l 97%0 09:21 & &

. 2.Pagamento
< W B Pagamento sicuro @ 9 i @& @
Post (2792 Recensioni)
Traccia il tue pacco: notifica di consegna n. § e s
34632900-371? Riepllogo dell'ordine: wdrrere Cella Caria

Numero della carta

Consegna €2
Totale dell'ordine €2

caddenza

1. Informazioni

MM/ YY
segna n34032900-3712
‘ ‘ - Titolare
Titolare
TRACCIA
Indir
Informazioni sul pacco: 3 cifre sul
Bloccato presso 'hub di SAP'S cotice postala Citth Cadice di Verifica ([CVYV) " — 4.‘:'“’\ retro della sua

Stato: distribuzione (tassa doganale = carta

in sospeso)
Spedizione Corriere internazionale

tramite: tracciato Italy v -
Tassa Paga

£€1.95 .
doganale: 2

[ | EEERAY

Verifiedoy MasterCard
VISA SecureCode
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La Protezione «Fai da te» non e piu sufficiente

Acquisto di Mini PC Windows 11 m

Virus Scan completo dopo la configurazione di Win 11:
l'antivirus di Windows non e in grado di trovarlo

M Microsoft ® Current threats
" Defender No current threats.

Last scan: 6/26/2020 1:54 PM (full scan)
Nessun Malware | -664 threats found.
Scan lasted 2 hours 21 minutes

trovato 3663894 files scanned.

am_azon MiniPC NiPogi Win11 Mo current threats
« Basso Prezzo «  WINDOWS 11 e preinstallato CON e
* HW potente VIRUSH Bitdefender s santogtle

+ Garanzia AMAZON * Semplice configurazione
allaccensione

Resolvod lszues

Spyware installato < Trojan.GenerickD.69352210

nnnnnnnnnnnnnnn
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Phishing: siti di e-commerce

Un frodatore chiede l'email dell'utente
0 per dirottare la comunicazione al di
fuori dell'app
0 Un frodatore invia una finta mail dal
Marketplace

v

i =
b & ave J W . . .
- Congratulazioni per la vendita.
C Prenotare ) C Venduto ) ] _
primo cliente : 85553801
Buona giornata stimato cliente. Siete a un passo dalla vendita del vostro prodotto! Il
40 € nostro sistema ha elaborato un ordine per l'acquisto e la spedizione dell'articolo
Nike Air Max 270 all'acquirente. Confermate l'ordine facendo clic sul pulsante sottostante e sarete

immediatamente reindirizzati alla nostra pagina di conferma dell'ordine. Se ci sono
domande, il nostro team di supporto & pronto ad aiutare via chat nella pagina di

38 - Nike - Nero e Bianco - Come

nuovo :
conferma dell'ordine.

Nike Air Max 270 taglia 38 in oftimo
stato Vai alla pagina
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Phishing: siti di e-commerce

MKTPLACE Richiesta Carta di Credito

@ © & NikeAirMax 27040 € x o+ v
: Prelevare denaro 1 Wallapop
€ > C @ 2 https:/wallapop.id455021.com/order/180947651 * @ :
Nome di battesimo Secondo nome
s I > X Michael Jordan
LAJ(",.J;LC‘%?}D;. | Cerca in Tutte le categorie
' Numero dicarta
0 000000 visa @ == 030
\ .
Il prodotto é stato acquistato Datadi scadenza cw
01/28 .o
Transazioni sicure. Wallapop garantisce pagamenti crittografati tramite
il nostro partner di fiducia Adyen, dotato di tecnologia avanzata per
autenticare |'accuratezza di tutti i fondi scambiati. Dett agli
La nostra assistenza. Raggiungici 24 ore su 24 per una risposta
garantita entro 24 ore. Il nostro team dedi indaga icol ite
ogni dubbio, dando priorita a qualsiasi problema di prelievo o ° Pagamento sicuro 4
transazione. Conta sui nostri specialisti della chat per un'assistenza linostro sistema di pagamento utilizza metodi avan crittografia e autenticazione,
rapida e informativa. garantendo la massima sicurezza in ogni transazione.
@ Protezione dati
. s Diamo priorita alla salvaguardia dei tuoi dati personali, mantenendone l'integrita e la
Nike Air Max 270 riservatezza attraverso rigorosi protocolli web.
40 €
- Nike Air Max 270 a0¢€
@ L'acquirente ha gia pagato il tuo prodotto, il denaro & al sicuro. Ottlent soldi ID: 180947651
Totale: 40€
w
Qu.op o p Wallapop Legale Wallapop PRO
Chi siamo Awviso legale Potenzia il tuo business Facendo clic su "Avanti®, confermi la tua intenzione di connettere il tuoc account a Square API. Questa

Copyright ® 2023 Wallapop ©
| 9 9 , pop azione implica l'accettazione delle Condizioni e della Riservatezza

Droror,

(=) square

sito web per il cliente
oggetto di frode!
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Phishing: Truffa Google Drive

Imitazione perfetta

comunicazione di Google

Hai raggiunto il limite di
archiviazione

&

Gentile cliente,

Il tuo spazio di archiviazione Google
@ pieno.

Ma, come parte del tuo programma fedelta,
ora puoi ricevere altri 50 GB a soli 2,00 €
all'anno. Aggiorna prima che i file su Google
Drive vengano eliminati.

Ricevi 50 GB

Richiesta

Carta di Credito

(VA

o
%

=0

Pagamento sicuro @@
(2093 Recensioni)

Riepilogo dell'ordine:

Prezzo di servizio 2.00€
Totale (IVA inclusa) 2.00€

1.Informazioni @

2.Pagamento

Mario Rossi

Numerodellacarte (g (@) VISA

MM/ YY
Codice di Verifica (CVV) !
Paga

Verifiedsy MasterCard
VISA  SecureCode

¥ s, [reve

W

WINDTRE

POWERED BY

Bitdefender
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Cryptogiveaway: I'Al al servizio delle frodi

Video Reale Video “scam” generato con Al

—

Michael Saylor

Founder & Chairman of MicroStrategy

Video reale daTwitter: Video generato con Al, per promuovere una frode sulle crypto valute
https://twitter.com/saylor/status/17889876298385206 disponibile su Twitter/Youtube, poi rimosso dale piattaforme.
Le labbra si muovono in sincrono con le parole !

17,3K€
frodati!
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Vishing

l, Vishing: truffa simile al phishing,
ma avviene tramite telefono o
messaggi vocali: i truffatori utilizzano
chiamate telefoniche per ingannare le
vittime e ottenere informazioni
sensibili, come dati personali o
finanziari

Come avviene ’attacco

1. Contatto iniziale: | truffatori
chiamano le vittime, spesso
utilizzando tecniche di spoofing
per far sembrare che la chiamata
provenga da una fonte legittima

2. Creazione di urgenza: tattiche
psicologiche per creare un senso
di urgenza o paura, (es: avviso di
un'attivita sospetta sul tuo conto)

3. 3. Richiesta di informazioni:
quali dettagli personali,
informazioni finanziarie o
credenziali di accesso

Conseguenze

I, La vittima subisce furto dei dati
della carta di credito e di denaro
(I dati delle carte di credito possono
anche essere rivenduti)

Wg POWERED BY
~ V(e Bitdefender

WINDTRE

Le Banche si stanno attrezzando
per mettere in campo sistemi di
controllo

ING

Incoming call...

Ciao Mario!

£ dawvero ING? Verifica la
chiomato

Blocco corte

Genera Codice Token

E davvero ING? Verifica una chiamata 6

AN

No, non & ING. Nessuno di noi ti sta
chiamando

Se sei al telefono con qualcuno che sostiene
di chiamare da parte di ING, si tratta di una
truffa.

Chiudi subito la chiamata e segnala
l'accaduto al nostro Servizio Clienti (+39 02
999 6789 ).
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La soluzione
WINDTRE
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Come le offerte WINDTRE bloccano le frodi
2
WINDTRE s (R

Wg POWERED BY
s & Bitdefender

17:07 Gd E ﬁ}; K 97'!1::-6

“— w B

Traccia il tuo pacco: notifica di consegna n. AVVISO DI BLOCCO CON APP SU TUTTE LE RETI WINDTRE
CON WINDTRE SECURITY PRO+ NELLA PIU’
SICURI MOBILE PRO

34632900-371?

17:07 8 ol 97%8
O A s/matinalcoffe.com

Pagina bloccata
PAGINA DI PHISHING

AVVISO DI BLOCCO DI
RETE ATTIVO CON

* PIU’ SICURI MOBILE
* PIU’ SICURI MOBILE

PRO Piu Sicuri di WINDTRE ha
identificato questo sito

come hon sicuro.
TORNA INDIETRO

| siti non sicuri possono
cercare di installare
software in grado di Conosco i rischi, quindi prosegui
sottrarre informazioni
personali degli utenti (es.

nanauwiArd A Aarta Ai

1 @) <

Le pagine di phishing tentano di ottenere informazioni

sensibili, come password e numeri di carta di credito.Lo

scopo principale di queste pagine e il furto di denaro e
delle tue informazioni personali.

] O <
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Piu Sicuri Mobile Pro

LOPROTEZIONE TOTALE SU TUTTE LE RETI j

PRIMO MESE DI PROVA (WINDTRE, WiFi, ROAMING)
/ GRATUITO ‘

. 1,99€

mese

PIENO CONTROLLO CON |
REPORT SULLE MINACCE

L
&

LDISPONIBILE PER PREPAGATI E EASYPAY]

TANTISSIME FUNZIONALITA’ DISPONIBILI

v APP WINDTRESECURITY PRO+ INCLUSA
+100.000 utenti > GooglePley ICIRaBRaBa B0 I & 7 Store [ IR R

v" NAVIGAZIONE PROTETTA v PASSWORD CHECK IN CASO di VIOLAZIONI
v' ANTIVIRUS con scanzione MALWARE + vypN

. J
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L'APP WSP+ per Android e 10S

Il cliente grazie all’app WSP+ e completamente protetto e

resta fidelizzato a WINDTRE

WS

WINDTRE

a Antivirus

(solo Android)

Protezione
Navigazione

=]
w3

Sei al sicuro

Stiamo proteggendo 1l tuo dispositivo e i tuoi dati.

- Suggerimenti Autopilot

Autopilat, il tuo consulente personale di sicurezza, fornisce
suggerimenti contestuall basati sulluso e le necessita del

wo dispositivo. In questo modo, potral beneficiare da tutto
cié che la tua app ha da offrire.

SEMPRE ATTIVO “

@ Blocco App

Suggerimenti Autopilot

Proteggi le tue app private da un eventuale accesso
ndesiderato con Blocco App.

Bratanai i anntaniti cancihili man un BIN A L2 4 imnennts

L4 @ ©

Interfaccia

11 @) <

S

La Protezione web & ATTIVA

Sei protetto dalle pagine pericolose

DISATTIVA

Browser protetti

Usa uno qualsiasi di questi browser per restare al sicuro

e Chrome APRI
Installato
Internet Samsung PRI
Installato

Brave APRI

Installato

@ DuckDuckGo

@ ®

Protezione web

11 @] <

"3 AVI=IN

Controllo

Violazione Account

17 Pas - @ =N T2%a

9

VPN & ATTIVATO

Indirzzo IP pubblico: 146.70.23.132

DISCONNETTI

@ A
Gy .
Versione premium Regno Unito
Traffico ilimitato Paosizione server

VPN

< Dettagli dell'account

g valerio_avanzi@yahoo.com

Violazioni di dati

xs8.is C‘OmDIIJhUH
myﬁ!ne‘sspal com
. collection1
breéchComp:la(:on
cxploﬂ‘m

yahoo t_:um

n breach compilation

n data enrichment records

ELIMINA

© Report Minacce

Reports
Mar 28 — Apr 3, Last week

]

Malware Scanner

scanned apps
days without threats
24
0
M w T F s S

Tap on each day for more details

Web Protection

scanned pages
days without threats
140
: ——
M W T F s s

(] @ ©

Reports

POWERED BY

Bitdefender
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WSP+ Android — Principali Funzionalita

Antivirus:

Scansione su richiesta e all'installazione

Protezione WEB

AutoPilot

Blocco App

Privacy dell'account

VPN

>

vvyvyyvVvyy

wg POWERED BY
~ Vv ($ Bitdefender

E’ possibile eseguire una scansione in qualsiasi momento sullo
smartphone o tablet Android per assicurare che tutte le app siano pulite.
Inoltre, il modulo antivirus esamina automaticamente ogni app non appena

viene installata, informando immediatamente se rappresenta un pericolo.

Informa sulle pagine web che presentano contenuti malware, phishing o
fraudolenti e ne blocca 'accesso

E’ un «Consulente di sicurezza» che fornisce informazioni dettagliate sullo
stato della sicurezza. Le capacita smart consentono di suggerire azioni per
migliorare le necessita di sicurezza del sistema ed eventuali modalita
d'uso.

Protegge le app sensibili dall'accesso non autorizzato con un codice PIN o

con la impronta digitale.

Verifica se gli account online siano stati coinvolti in una violazione di dati.
Privacy dell'account avvisa quando i dati sensibili sono a rischio,
consentendo di intraprendere ogni azione in base al suo stato.

Protezione del traffico su Internet e dei dati sensibili guando si naviga su
Wi-Fi pubblici
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WINDTRE

WSP+ 10S — Principali Funzionalita

0 Protezione WEB

e Privacy dell'account

e VPN

0 Scansione Iphone

>

vVvy

Controllo e protezione in real-time delle pagine web che presentano
contenuti malware, phishing o fraudolenti

Protegge le app sensibili dall'accesso non autorizzato con un codice PIN o
con la impronta digitale.

Protezione del traffico su Internet e dei dati sensibili guando si naviga su

Wi-Fi pubblici

Protezione dell'lphone controllando eventuali configurazioni non corrette e

offrendo una guida per porre rimedio
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Come attivare
I’APP WSP+
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WINDTRE Security Pro+: Guida all'lnstallazione

Accesso al link ricevuto via
SMS per scaricare I'app
WindTre Security Pro+

Consentire le permission di
sistema richieste dall’app
durante I’'installazione

Aprire 'app & inserire il
numero di telefono

Inserire il codice di 6 cifre
ricevuto via SMS

Per essere protetto dai rischi del web e’ necessario
installare e utilizzare I’App WINDTRE Security Pro+.
Scaricala gratis da windtre.it/security

16:03 l R ®4Q55%

€« Q

e WINDTRE Security Pro+
V'’ Wind Tre S.p.A.

Download PEG 30

Info sullapp >

Proteggi l tuo smartphone dai pericoli del web

Produttivith

Sicurezza dei dati >

Al base della sicurezza c'a la comprensione di come gii sviuppatori
raccolgono e condividona i tuoi dati. Le misure di protezione della privacy @
della sicurezza dei dati potrebber in base allutlizzo, allegione e
alfets. Lo svuppatore ha forrito queste informazions e potrebbe aggiornarie
rel tempo,

o Nessun dato condiviso con terze parti

sulls modaits i condivisiona del dat dichiarsta dagh

@ Lopp potrebbs raccoglere questtpi i dati

tarmazee persorial

16:05 B PAEH%

- BT
W@ Bitdefender

WINDTRE

Accedi

Numero di telefono

I B+ sssa0s1:

AVANTI

Riceverai un SMS con un codice per verificare il tuo numero di
telefono

BB natian (italia) =

041429 ¢ il codice di sicurezza (OTP) WINDTRE. Scade
fra 5 mjnuti. Non condividerlo e non rispondere a
questomessaggio.

16:05 N PO R5%

€ Igdietro

Benvenuto

v

Codice di Verifica

0414

U1 hatian (ialia) v

B 9.4 @50%

AW

Attivare 'Accessibilita

WINDTRE Security Pro+ richiede questa autorizzazione per
poter esaminare le pagine web a cul accedi e avvisarti di
quelle pericolose.

Sarai indirizzato alla sezione Accessibilita del dispositivo.
Localizza WINDTRE Security Pro+ e Attivala

NON ORA ATTIVA

\
Ottimo!

Ora si e al sicuro dalle

minacce di Internet

POWERED BY

Bitdefender
/
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WSP+: Statistiche sulle minacce
2023 2024
A 290 00

(%) &y 40.3k 30k
(40%) (29%)
URL pericolose Clienti con URL pericolose Clienti con
bloccate minacce rilevate bloccate minacce rilevate

p— =

o ER

_ Media Minacce rilevate
per cliente - per cliente

IS 42

Media Minacce rilevate
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Confronto
tra le opzioni Piu Sicuri

"¢’ Piu Sicuri Mobile

99 €

almess

1" mese CRATIS

VS

(" TR
\ /

\ Piu Sicuri Mobile Pro

J

Caratteristiche

Q

1° mese GRATIS

e

POWERED BY

Bitdefender

Benefici

Navigazione sicura
sulla rete mobile di
WindTre (4G/5G).

Navigazione sicura
su reti Wi-Fi.

Protezione da
malware per telefoni
cellulari.

VPN

Privacy dell'account.

iOS security scan

App di blocco.

OO0 0 0 © 00

QO & & O 00

Naviga in sicurezza ogni volta che l'opzione di rete
WINDTRE & attivata e rimani sempre aggiornato
sulle minacce rilevate e bloccate.

Naviga in sicurezza ovungue, sia sulla rete mobile
di WINDTRE che su qualsiasi rete Wi-Fi (privata o
pubblica).

Il modulo anti-malware di WINDTRE Security Pro+
esegue una scansione per identificare minacce
conosciute su:

+ Documenti e e-mail ricevute

» App installate (da Google Play o caricate
lateralmente)

La scansione malware pud essere eseguita per file
selezionati o per l'intero sistema in qualsiasi
momento.

Con la VPN attivata, puoi:

« Navigare sul Web in incognito anche quando sei
connesso a reti Wi-Fi pubbliche, grazie a una
crittografia del traffico di massimo livello; nessuno
potra accedere al tuo traffico.

Stiamo costantemente analizzando il dark web per
individuare eventuali violazioni che potrebbero
compromettere la tua e-mail e la password, & ti
avvisiamo immediatamente in caso di violazione in
modo che tu possa intervenire cambiando la
password e attivando l'autenticazione a due fattori
per gli account compromessi.

Effettua una scansione del tuo iPhone e dei suoi
dati per individuare problemi di sicurezza dovuti ad
esempio a mancati aggiornamenti del sistema
operativo

Blocca l'accesso indesiderato alle applicazioni
impostando un codice di accesso PIN di sicurezza
o l'autenticazione tramite impronta digitale. Molto
utile quando desideri impostare una password
diversa da quella di sistema.
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Confronto tra APP WSP+ e Google Play Protect

wg POWERED BY
s O Bitdefender

WINDTRE

FUNZIONALITA’

@ Web Protection | Safe browsing
@ App malware check

@ App Anomaly Detection

() Wi-Fi advisor

(') App Lock

(“) VPN

@ Account Privacy
@ Supports Android & iOS

PERFORMACE
(test indipendente)

©

Google Play
Protect

(x) Web Protection | Safe browsing
() App malware check

(x) App Anomaly Detection

(X) Wi-Fi advisor

(x) App Lock

) VPN

(x) Account Privacy
() Supports Android & iOS

NTEST

The Independent IT-Security Institute
Magdeburg Germany

‘5.5/6’

https://lwww.av-test.org/en/antivirus/mobile-devices/
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Perche proporre al cliente Piu Sicuri Mobile Pro?

Risparmio di denaro
@T E’ piu conveniente proteggere lo smartphone che rischiare di essere hackerati e perdere le
[\Or informazioni personali o anche i propri risparmi. Il prezzo e di solo 1.99 EUR al mese, come un
cappuccino. Il servizio mette a disposizione una prova gratuita per i primi 30 giorni

Tranquillita

Piu Sicuri Mobile Pro, powered by Bitdefender, protegge contro tutti i cyber-attacchi in modo da
- poter essere tranquilliti. Essere prudenti non € mai abbastanza. | cyber-attacchi sono sempre
piu sophisticati, particorarmente per i dispositive mobili.

= Nessun impatto sulle performance
Cf L'app di Piu Securi Mobile € facile da configurare, non rallenta le prestazioni dello smartphone
e non ha impatti sui consumi della batteria
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Protezione da Malware

4G 'd [ 40

O WINDTRE Security Pro+ - ora &

L'applicazione Blender Photo editor & dannosa l: :

Il tuo dispositivo non & protetto
nsione: 1 minuto fa. 1 problema rilevato

Uttima sca

AVVIA SCANSIONE

Minacce attive 1 @

Un-official channels (APK download)

EPIK - Photo Editor APK i o
Free Download
b Engleh V432 for Android
48(208) @APK St

A free photo editing tool

Change
EPI - Photo Editor s 2 frea mutimedia app developed by SNOW Corporation. background
This mobile appication is a state-of-the-art photo editing too that slows you

i

&

DISINSTALLA

B Google Play Official app-store

Blender Photo Editor-Easy Photo

Malware
Background Editor InSta”at'On

o successful

Allerta di WINDTRE Security Pro+! Scansioni totali

0 gior o
B ol asy Photo
@nummppm 053 E ) 3 1 minaccia impedita @

stalla la app per restare al i

icuro!
NON ORA DISINSTALLA

4

/= App Anomaly Detection

) €]

Perdita di dati o crittografazione dei dati personali con richiesta di riscatto per il
ripristino (richiesta media: 800 EUR)
Furto di dati personali e informazioni sensibili, credenziali di accesso che gli hacker — ——
possono usare per impersonare la vittima o rubare denaro o alter informazioni.
Intercettazione dei messaggi e attivazione di chiamate o invio di sms a numerazioni
Premium con addebito fraudolento dei costi

Rallentamento dello smartphone e utilizzo delle risorse per crypto mining.

Il cliente riceve una notifica e un pop-up di allarme con | dettagli
dell’'appicazione malevola e le istruzioni per disinstallarla.
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Protezione da Phishing/Fraud/Scam

Gentile Cliente , abbiamo
verificato un pagamento

‘_‘
anomalo con la sua carta, Pagamento sicuro @ “higmenk 2 @ @
inserire i dati al seguente (2792 Recensioni)
link https:// PR —
fit/ Riepllogo dell'ordine: sarrerc Cela Caria

Numero della carta
Consegna €2
Totale dell'ordine €2

09:21 % @ =

& post
D

Informazioni sul pacco:

1. Informazioni

i
stato s sa doganale

Spedizione  Cor
tramite:  tracoiato
T

€1.95

assa
doganale:

Verifiedby MasterCard
VISA SecureCode

Il cliente inserisce le informazioni sulla propria carta di credito/debito (humero, nome,

data di validita, CVC) che vengono acquisite da hacker che poi le utilizzano per
accedere al conto o per rubare denaro.

Gentile Cliente , abbiamo
verificato un pagamento

anomalo con la sua carta,
inserire i dati al seguente s 3
link https:// M/,a POWERED BY
it/ v v Bitdefender
= WINDTRE
09:21 # & T
\¥ post |
Pagina bloccata
O https://www.urll.com

Le pagine di phishing tentano di ottene:
& numeri di carta d
d

formazioni sensibili, come password
le di queste pagine e il furto di

D

Informazioni sul pacco:

TORNA INDIETRO

Conosco i rischi. quindi prosegui
Stato:

Spedizione
tramite:  traccialo
T

assa
doganale:  €1%%

L’accesso a siti malevoli & bloccato e | clienti visualizzano una pagina di blocco con |
dettagli della minaccia rilevata a l'invito a non procedure.
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Protezione da Phishing/Fraud/Scam

% www.url2.com @ L

=0

Pagamento sicuro @

(2093 Recensioni)

Riepilogo dell'ordine:

Prezzo di servizio 2.00¢€
: . e Totale (IVA incl 2.00€
Hai raggiunto il limite di e
arCh|VIaZIone 1.Informazioni @
2.Pagamento
L Mario Rossi
Gentlile cliente,
Il tuo spazio di archiviazione Google Numero dellacarta (@i @) visa
@ pieno.
Ma, come parte del tuo programma fedelta, N

ora puoi ricevere altri 50 GB a soli 2,00 €
all'anno. Aggiorna prima che i file su Google
Drive vengano eliminati.

Ricevi 50 GB

Codice di Verifica (CVV)

Paga

¥ s reve

Il cliente inserisce le informazioni sulla propria carta di credito/debito (humero, nome,

data di validita, CVC) che vengono acquisite da hacker che poi le utilizzano per
accedere al conto o per rubare denaro.

~

POWERED BY

Bitdefender

WINDTRE

Hai raggiunto il limite di
archiviazione

L

Gentlile cliente,

Il tuo spazio di archiviazione Google
@ pieno.

Pagina bloccata
SITO PERICOLOSO

https://www.url2.com

Le pagine pericolose potrebbero installare software
che tentano, ad esempio, di danneggiare il tuo
dispositivo o sottrarre informazioni personali

Ma, come parte del tuo programma fedelta,
ora puoi ricevere altri 50 GB a soli 2,00 €

all'anno. Aggiorna prima che i file su Google

Drive vengano eliminati.

Ricevi 50 GB

TORNA INDIETRO

Conosco i rischi. quindi prosegui

L’accesso a siti malevoli & bloccato e | clienti visualizzano una pagina di blocco con |
dettagli della minaccia rilevata a l'invito a non procedure.
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Protezione con VPN

Internet

=

gadgethacks

Connected

DIRECT-4F-HP Tango

BearsDen

Guy Smiley

Spectrum Mobile

SpectrumSetup-FC

TG862GA2

WIFIDSC5F6

9O 9« 9« 9 9 9 9 9 9

BearsDen_EXT

> B B P P B B P

0754 @ P4 E7%
25 poste.it/gamma/conti-correntibanco =

Posteitaliane ® @

Conti Correnti
BancoPosta

Con i Conti BancoPosta puoi scegliere la soluzione
piu adatta alle tue esigenze tra le offerte per i
giovani e pensionati

CHIEDI A UN NOSTRO CONSULENTE

PRENDI APPUNTAMENTO
Tl RICHIAMIAMO NOI

ACCEDI AL TUO CONTO

<o S

Apro il Conto BancoF@
online: e con SPID so

ancora piu veloce!

~

010110
101100
010111

v

POWERED BY

Bitdefender

W

WINDTRE

« Durante la navigazione su reti pubbliche, hacker potrebbero intercettare il traffico e

rubare informazioni personali o sensibili, credenziali di account da uilizzare
successivamente per impersonare o rubare denaro/altri beni dalla vittima

0754 @

O Security Pro+ + ora B

WINDTRE Security Pro+ VPN

Proteggi le tue transazioni. Usa WINDTRE Security Pro+ VPN

@

BancoPosta

Con i Conti BancoPosta puoi scegliere la soluzione
piu adatta alle tue esigenze tra le offerte per i
giovani e pensionati

CHIEDI A UN NOSTRO CONSULENTE

PRENDI APPUNTAMENTO
Tl RICHIAMIAMO NOI

ACCEDI AL TUO CONTO

Apro il Conto BahcoF@
online: e con SPID so

ancora piu veloce!

9

VPN & ATTIVATO

Indifizzo IP pubblico: 193.226.138.162

DISCONNETTI

® ®

Versione premium Automatico
Traffico illimitato Posizione server

L'accesso al sito web dannoso € bloccato € i clienti ricevono una notifica di blocco
con i dettagli sui motivi del blocco e un invito all'azione per tornare alla zona sicura
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Protezione Account

L]

Violazi(.).ne di Account Mail

Il cliente non si accorge se
la propria mail e stata violata

Gli hacker potrebbero accedere agli account email/social media/bancari/altri per
prendere il controllo dell'account (cambiando la password e bloccando il legittimo
proprietario o falsificando I'account per raccogliere informazioni sensibili

Wg POWERED BY
~ V(L Bitdefender

WINDTRE

Alcuni dati sensibili sono stati
compromessi
Uttima scansione: 2 gorn fa

ESAMINA ACCOUNT

° Sdofia.rossi@gmail‘com
14 violazion: rovate

° Sofia.rossi@yahoo.com
Non confermato

Gli account e le password violati vengono segnalati cliente che puo correre ai ripari
cambiando le password degli account e attivando l'autenticazione a due fattori (2FA)
per gli account online (email, social media, servizi, ecc.)."
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